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Kata Pengantar Kepala BSSN

Di era transformasi digital yang kian ce-
pat, teknologi bukan lagi sekadar alat,
melainkan ruang hidup baru yang me-
mengaruhi cara kita berinteraksi, beker-
ja, dan membangun bangsa. Namun,
sebesar apa pun potensi yang ditawar-
kan, ruang digital hanya akan berman-
faat apabila dibangun di atas fondasi
yang aman, inklusif, dan tepercaya. Ke-
percayaan digital menjadi kunci, tanpa-
nya, interaksi antar pemerintah, pelaku
usaha, dan masyarakat tidak akan per-
nah mencapai daya ungkit optimal bagi
pertumbuhan ekonomi maupun kualitas
kehidupan berbangsa.

Buku “Kerangka Kerja Kepercayaan Di-
gital Indonesia” hadir sebagai respons strategis atas kebutuhan pedoman nasional
untuk memperkuat tata kelola ruang siber. Dengan pendekatan lintas sektor dan
berbasis prinsip tanggung jawab, karya ini tidak hanya memaparkan prinsip dan
strategi, tetapi juga memberikan arah implementasi yang sistematis dan kompre-
hensif.

Keamanan digital di ruang siber adalah shared responsibility, sebuah tanggung
jawab bersama yang menuntut sinergi seluruh sektor: pemerintah sebagai pengarah
kebijakan, industri sebagai penggerak inovasi, akademisi sebagai penjaga nalar
kritis, serta masyarakat sebagai pengguna yang cerdas dan berdaya. Hanya dengan
kolaborasi lintas sektor inilah kepercayaan digital dapat tumbuh dan ekosistem
digital kita benar-benar kokoh. Sejalan dengan semangat tersebut, kita mengusung
pesan sederhana namun fundamental: “Di ruang siber, nyaman karena aman.”

Badan Siber dan Sandi Negara (BSSN) mendukung penuh penyusunan buku ini
sebagai bagian dari upaya memperkuat fondasi keamanan siber di Indonesia. Lebih
lanjut, kontribusi yang diberikan sejalan dengan arah kebijakan strategis pemerintah
yang menekankan pentingnya integrasi antara regulasi, literasi, teknologi, dan
kelembagaan, sekaligus memperhatikan keselarasan dengan agenda global dalam
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membangun ekosistem digital yang tangguh.

Saya percaya buku ini akan memberikan manfaat besar bagi para pemangku
kepentingan, baik pemerintah, swasta, akademisi, maupun masyarakat luas, dalam
memahami dan menerapkan prinsip kepercayaan digital di berbagai sektor. Lebih
dari sekadar referensi, saya berharap buku ini menjadi pemicu kolaborasi lintas
sektor dalam membangun ruang digital Indonesia yang aman, andal, dan tepercaya.

Akhir kata, saya menyampaikan apresiasi kepada seluruh pihak yang telah berkon-
tribusi dalam penyusunan buku ini. Semoga karya ini menjadi bagian dari langkah
kolektif kita menuju masa depan digital Indonesia yang tangguh, berdaya saing,
dan berkeadilan.

Nugroho Sulistyo Budi
Kepala Badan Siber dan Sandi Negara (BSSN)

September 2025



Kata Pengantar Direktur Poltek SSN

Perkembangan teknologi digital yang
begitu pesat telah mengubah secara fun-
damental cara individu, organisasi, dan
negara berinteraksi dalam ruang siber.
Di tengah perubahan ini, kepercayaan
digital menjadi elemen penting yang me-
nentukan keberhasilan transformasi di-
gital yang aman, inklusif, dan berke-
lanjutan. Tantangan terhadap privasi,
integritas data, dan keamanan sistem
semakin kompleks dan memerlukan pen-
dekatan lintas sektor yang kolaboratif
dan berbasis pengetahuan.

Dalam konteks ini, lembaga pendidikan
tinggi memegang peran strategis dalam
membangun kapasitas sumber daya ma-
nusia dan memajukan pemikiran kritis
untuk merespons dinamika keamanan

dan tata kelola digital. Politeknik Siber dan Sandi Negara (Poltek SSN), sebagai
institusi pendidikan vokasi di bawah Badan Siber dan Sandi Negara, berkomi-
tmen untuk turut mendukung upaya penguatan ekosistem digital Indonesia yang
berlandaskan nilai kepercayaan dan tanggung jawab.

Buku “Kerangka Kerja Kepercayaan Digital Indonesia” ini merupakan hasil kola-
borasi antara akademisi, praktisi, komunitas, dan pemerintah dalam merumuskan
arah strategis kepercayaan digital nasional. Buku ini mengeksplorasi prinsip-prinsip
kepercayaan digital, standar pengelolaan data dan sistem, hingga strategi imple-
mentasi lintas sektor. Dengan pendekatan interdisipliner, buku ini memberikan
gambaran menyeluruh tentang bagaimana kepercayaan dapat ditumbuhkan dan
dijaga di tengah kemajuan teknologi dan pergeseran nilai sosial.

Kami berharap buku ini dapat menjadi referensi penting bagi institusi pendidikan,
pembuat kebijakan, pelaku industri, serta masyarakat umum dalam memahami dan
mengembangkan ekosistem digital yang tepercaya. Penerapan kerangka kerja ini
diharapkan tidak hanya mendorong ketahanan nasional di ruang siber, tetapi juga
memperkuat kolaborasi dan inovasi yang berorientasi pada kepentingan publik.
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Akhir kata, kami menyampaikan apresiasi setinggi-tingginya kepada semua pihak
yang telah berkontribusi dalam penyusunan buku ini. Semoga buku ini dapat
menjadi landasan pemikiran dan panduan praktis dalam membangun masa depan
digital Indonesia yang lebih aman, inklusif, dan berkelanjutan.

Ir. Arnoldus Triono, M.M., M.Tr. Opsla., CIQNR
Direktur Politeknik Siber dan Sandi Negara

September 2025



Kata Pengantar Rektor ITB

Transformasi digital merupakan salah satu pilar strategis dalam upaya mewujudkan
visi Indonesia Emas 2045, yaitu sebuah cita-cita besar untuk menjadikan Indonesia
sebagai negara maju yang berdaulat, adil, dan makmur pada usia kemerdekaannya
yang ke-100. Transformasi digital tidak hanya mencakup adopsi teknologi informasi
dan komunikasi secara luas, tetapi juga mencerminkan perubahan mendasar dalam
cara kita bekerja, belajar, berinteraksi, serta mengelola sumber daya dan layanan
publik. Namun, transformasi digital tidak akan pernah benar-benar terwujud tanpa
adanya elemen dasar yang menopangnya, yaitu kepercayaan digital (digital trust).
Kepercayaan digital mencakup aspek keamanan informasi, privasi data, integritas
sistem, dan keandalan teknologi, yang semuanya berperan penting dalam memba-
ngun keyakinan masyarakat terhadap ekosistem digital. Tanpa kepercayaan digital,
partisipasi publik akan terbatas, inovasi akan terhambat, dan potensi digitalisasi
akan sulit dioptimalkan. Dalam konteks inilah, kehadiran buku “Kerangka Kerja
Kepercayaan Digital Indonesia” menjadi sangat relevan dan strategis. Buku ini
merupakan hasil kolaborasi antara Politeknik Siber dan Sandi Negara (Poltek SSN),
Institut Teknologi Bandung (ITB), dan Huawei, yang bertujuan untuk menyediakan
pemahaman yang komprehensif dan terstruktur mengenai bagaimana kepercayaan
digital dapat dibangun, dikembangkan, dan dijaga dalam konteks Indonesia.
Kami meyakini bahwa kolaborasi antara perguruan tinggi dan industri merupakan
fondasi penting dalam membangun ekosistem digital yang kuat dan berdaya saing.
Kerjasama semacam ini memungkinkan terjadinya sinergi antara keilmuan dan
praktik, antara riset dan aplikasi, serta antara kebijakan dan inovasi teknologi.
ITB merasa terhormat dapat berkontribusi dalam inisiatif ini, sebagai bagian dari
komitmen kami dalam mendukung pengembangan ilmu pengetahuan dan teknologi
yang bermanfaat bagi masyarakat luas.
Akhir kata, kami mengapresiasi seluruh pihak yang telah terlibat dalam penyusunan
buku ini. Semoga buku “Kerangka Kerja Kepercayaan Digital Indonesia” dapat
menjadi sumber inspirasi, panduan, dan rujukan bagi seluruh pemangku kepentingan
dalam mewujudkan transformasi digital yang aman, inklusif, dan berkelanjutan.

Prof. Dr. Ir. Tatacipta Dirgantara, M.T.
Rektor Institut Teknologi Bandung

September 2025
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Kata Pengantar Ketua ICSF

Di era transformasi digital yang mengubah wajah kehidupan masyarakat—mulai dari
perdagangan, pendidikan, hingga pemerintahan dan partisipasi publik—pertanyaan
tentang kepercayaan menjadi hal yang sangat krusial. Kepercayaan kini tidak hanya
dibangun melalui interaksi antarmanusia, tetapi juga melalui sistem, teknologi, dan
kebijakan digital yang mengatur dunia terhubung kita.

Pertumbuhan digital Indonesia yang begitu pesat membawa peluang sekaligus
tantangan. Di tengah pesatnya adopsi teknologi, belum adanya kerangka kerja
kepercayaan digital yang utuh dan terstruktur membuat masyarakat, pelaku usaha,
dan institusi menjadi rentan terhadap berbagai risiko mulai dari pelanggaran data,
disinformasi, hingga inefisiensi sistemik.

White Paper ini merupakan hasil kolaborasi antara Politeknik Siber dan Sandi
Negara (Poltek SSN), Institut Teknologi Bandung (ITB), dan Indonesia Cyber
Security Forum (ICSF). Dokumen ini menjadi langkah strategis dalam menjawab
kebutuhan tersebut, tidak hanya dengan menawarkan model kepercayaan digital
yang komprehensif, tetapi juga dengan menyusun peta jalan bagi Indonesia dalam
membangun ekosistem digital yang aman, etis, dan tangguh.

ICSF merasa terhormat dapat menjadi bagian dari upaya ini, menghadirkan
ruang diskusi yang mempertemukan pemerintah, akademisi, pelaku industri, dan
masyarakat sipil. Kolaborasi lintas sektor ini menjadi bukti komitmen bersama
kita dalam membangun masa depan digital yang terpercaya. Semoga dokumen
ini menjadi awal dari perubahan, pemicu inovasi kebijakan, kejelasan regulasi,
kemajuan teknologi, dan kesadaran publik. Indonesia layak memiliki masa depan
digital di mana kepercayaan bukan hanya menjadi harapan, tetapi menjadi fondasi
yang dirancang sejak awal.

Ardi Sutedja K.
Pendiri dan Ketua Indonesia Cyber Security Forum (ICSF)

September 2025
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Prakata Penulis

Dengan penuh rasa syukur kepada Tuhan Yang Maha Esa, kami mempersembahkan
buku ini sebagai hasil kerja kolektif berbagai pihak yang memiliki kepedulian
terhadap masa depan ekosistem digital Indonesia. Gagasan awal penyusunan buku
ini berangkat dari keprihatinan atas masih rendahnya literasi keamanan digital di
masyarakat, serta belum adanya kerangka nasional yang adaptif terhadap tantangan
teknologi yang terus berkembang. Buku ini disusun untuk menawarkan landasan
konseptual dan praktis dalam memperkuat kepercayaan digital nasional.

Penyusunan buku ini melibatkan kolaborasi lintas disiplin ilmu, mencakup
bidang keamanan siber, kriptografi, hukum dan kebijakan publik, arsitektur sistem
digital, sosiologi digital, etika teknologi, ekonomi digital, serta pendidikan dan
literasi digital. Pendekatan multidisiplin ini dipandang penting untuk membangun
kerangka kerja kepercayaan digital yang tidak hanya kuat dari sisi teknis dan legal,
tetapi juga responsif terhadap nilai-nilai sosial, budaya, serta kebutuhan nyata
pengguna.

Dalam proses penulisan dan penyuntingan, tim penulis memanfaatkan teknologi
kecerdasan artifisial generatif (generative artificial intelligence / AI) secara terbatas
sebagai alat bantu untuk meningkatkan keterbacaan dan koherensi naskah. Tekno-
logi ini digunakan untuk menyempurnakan struktur kalimat, menyelaraskan gaya
bahasa, serta membantu merumuskan narasi awal berdasarkan masukan konseptual
dari para kontributor. Namun demikian, seluruh substansi, analisis, dan argumen-
tasi dalam buku ini tetap merupakan hasil pemikiran kritis dan kerja ilmiah para
penulis. Setiap bagian yang melibatkan dukungan AI telah melalui proses verifikasi,
penyuntingan, dan kurasi menyeluruh oleh tim ahli yang berkompeten di bidangnya.

Sebagai kelanjutan dari komitmen tersebut, penggunaan AI dilakukan dengan
tetap menjunjung tinggi prinsip integritas akademik, pengawasan manusia (human
oversight), dan tanggung jawab ilmiah. Teknologi diposisikan sebagai pendukung,
bukan pengganti, dalam pengambilan keputusan penulisan. Dengan demikian, ke-
hadiran AI tidak mengurangi peran penulis sebagai aktor utama dalam keseluruhan
proses intelektual buku ini. Lebih jauh, buku ini juga telah melalui proses telaah
sejawat oleh para pakar di bidang terkait untuk memastikan kualitas isi, akurasi
argumentasi, dan relevansi substansi sebelum diterbitkan.

Pendekatan ini mencerminkan komitmen kami untuk menjaga kualitas ilmiah
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sekaligus memastikan keterbacaan dan relevansi isi bagi berbagai kalangan pembaca.
Dengan memadukan integritas akademik, pemanfaatan teknologi secara etis, dan
penyusunan konten yang terkurasi, kami berharap buku ini mampu menjembata-
ni kebutuhan praktis dan konseptual dalam membangun ekosistem digital yang
tepercaya.

Melalui diskusi intensif, kajian multisektor, dan penyelarasan dengan prinsip tata
kelola yang akuntabel serta inklusif, buku ini dirancang sebagai rujukan strategis
bagi para pemangku kepentingan di sektor pemerintahan, industri, akademisi, dan
masyarakat sipil. Lebih dari sekadar referensi teknis, kami berharap buku ini
menjadi sarana dialog lintas sektor dalam memperkuat ekosistem digital Indonesia
yang tangguh, tepercaya, dan berkelanjutan.

Kami menyampaikan apresiasi setinggi-tingginya kepada seluruh kontributor,
mitra kerja, dan institusi yang telah mendukung proses penulisan serta penyusunan
buku ini. Semoga karya ini menjadi bagian dari upaya kolektif menuju transformasi
digital Indonesia yang lebih aman, adil, dan berkepercayaan.

Tim Kepercayaan Digital
September 2025
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1
Transformasi dan Ekonomi Digital

In a connected world, trust is your
most valuable digital currency.

� PwC Global

1.1 Indonesia dan Ekonomi Global

Semua negara di dunia saat ini sedang berjuang untuk meningkatkan kualitas hidup
warga negaranya. Berbagai strategi dikembangkan oleh masing-masing negara
untuk menjadi negara yang lebih sejahtera.

Indonesia, misalnya, sebagaimana ditunjukkan dalam Tabel 1.1, memiliki Produk
Domestik Bruto (PDB) sebesar USD 1,35 triliun dan Pendapatan Nasional Bruto
(GNI) per kapita sebesar USD 4.580. Berdasarkan klasi�kasi Bank Dunia, Indo-
nesia termasuk dalam kategori negara "berpendapatan menengah atas". Menurut
International Monetary Fund (IMF), tingkat pertumbuhan PDB Indonesia pada
tahun 2025 mencapai 4,7% (lihat Gambar 1.1).

Sebagai salah satu negara dengan populasi lebih dari 285 juta jiwa, Indonesia meng-
hadapi tantangan besar dalam mencapai pertumbuhan ekonomi yang berkelanjutan.
Untuk menjawab tantangan tersebut, pemerintah telah menetapkan visi jangka
panjang Indonesia Emas 2045 , yang bertujuan mewujudkan Indonesia sebagai
negara maju, makmur, dan berdaya saing global. Adopsi serta integrasi teknologi
digital di berbagai sektor menjadi salah satu pilar utama transformasi ini, menandai
kebutuhan mendesak untuk akselerasi transformasi digital secara nasional.

1
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Tabel 1.1: Indonesia's Nominal GDP (2010�2023)

Year GDP (USD Billion) Key Notes
2010 755.3 Post-2008 recovery
2011 892.7 Commodity boom
2012 917.9 Slower export growth
2013 912.5 Rupiah depreciation
2014 890.8 End of commodity boom
2015 861.9 Low oil prices
2016 931.9 Fiscal stimulus
2017 1015.4 Infrastructure push
2018 1042.2 Trade war impacts
2019 1119.2 Stable growth
2020 1058.4 COVID-19 contraction
2021 1186.1 Partial recovery
2022 1317.4 Commodity surge
2023 1417.4 Domestic demand-driven

Sumber: diolah kembali dari berbagai referensi [1, 2, 3, 4, 5, 6, 7]

Rencana Pembangunan Jangka Panjang Nasional (RPJPN) [ 8] 2025�2045
secara tegas menempatkan transformasi digital sebagai kunci peningkatan produk-
tivitas dan e�siensi perekonomian. Dalam "Agenda 2 � Transformasi Ekonomi",
peran digitalisasi dinyatakan sangat krusial, tidak hanya dalam meningkatkan daya
saing, tetapi juga dalam mendukung ekosistem inovasi dan pelayanan publik yang
adaptif. Lebih jauh, 17 Arah Pembangunan Nasional menggarisbawahi pentingnya
percepatan transformasi digital melalui "Misi 2 � Transformasi Ekonomi (IE6 �
Transformasi Digital)" [9].

Akselerasi adopsi teknologi digital di Indonesia terlihat nyata melalui semakin
luasnya penetrasi internet, peningkatan penggunaansmartphone, dan pertumbuhan
sektor e-commerce. Transformasi ini telah memicu perubahan signi�kan dalam pola
interaksi, pola transaksi, serta model bisnis masyarakat Indonesia. Di satu sisi,
peluang pertumbuhan ekonomi baru semakin terbuka, namun di sisi lain, tantangan
terkait keamanan digital dan kepercayaan konsumen turut mengemuka, menuntut
respons strategis yang menyeluruh.

Pandemi COVID-19 mempercepat pergeseran ke ruang digital. Pembatasan inter-
aksi �sik memaksa banyak aktivitas, baik pendidikan, bisnis, maupun pelayanan
publik, beralih ke ranah online. Perusahaan menerapkan skemaWork from Home
(WfH) atau Work from Anywhere (WfA), jutaan pelajar melanjutkan pembelajar-
an melalui online, dan aplikasi konferensi seperti Zoom menjadi sangat populer.
Transformasi digital terjadi secara masif dan cepat, meskipun dalam situasi tersebut
aspek kepercayaan digital sempat kurang menjadi perhatian utama karena harus
merespons situasi darurat.

Bergesernya masyarakat menuju ekosistem digital membawa perubahan fundamental
dari ekonomi tradisional ke ekonomi digital, di mana kebutuhan terhadap kepercaya-
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Gambar 1.1: Pertumbuhan GDP Indonesia [6]

an digital semakin mendesak. Kepercayaan digital merupakan hal yang fundamental
dalam membangun kepuasan pengguna, memperkuat ekosistem transaksionline,
dan mendorong pertumbuhan ekonomi secara berkelanjutan. Ruang transaksi kini
melampaui batas geogra�s; interaksi ekonomi digital dapat berlangsung domestik
maupun lintas negara. Kondisi ini menuntut pembangunan sistem kepercayaan
digital yang kuat, tidak hanya pada lingkup nasional, tetapi juga untuk mendukung
integrasi Indonesia dalam ekosistem digital global. Dengan demikian, transformasi
digital dan penguatan kepercayaan digital menjadi agenda strategis yang tidak
hanya penting untuk pertumbuhan ekonomi nasional, tetapi juga untuk memastikan
partisipasi aktif Indonesia dalam perekonomian dunia yang semakin terhubung dan
kompetitif.

1.2 Peran Transformasi Digital Dalam Pertumbuh-
an Ekonomi

Adopsi teknologi digital telah menjadi penggerak utama pembangunan ekonomi
di era modern. Menurut laporan dan hasil kajian pustaka Chen dan World Bank
[10, 11] menunjukkan bahwa investasi teknologi dan inovasi mampu mendorong
peningkatan produktivitas. Bahkan secara statistik mampu meningkatkan pro-
duktivitas tenaga kerja hingga 20�30% dan menurunkan biaya operasional sebesar
10�20% bagi organisasi yang mengalokasikan minimal 3% anggaran untuk transfor-
masi digital [12, 13]. Implementasi kecerdasan arti�sial (Arti�cial Intelligence - AI),
misalnya dalam sektor asuransi dan manufaktur, dapat menghasilkan penghematan
biaya 10�15% serta peningkatan e�siensi operasional hingga 30% [12, 13].

Transformasi digital bukan sekadar tren, melainkan instrumen penting untuk mem-
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percepat pertumbuhan ekonomi nasional. Penggunaan teknologi digital dan kecer-
dasan arti�sial (AI) terbukti mampu meningkatkan e�siensi operasional, mengurangi
biaya, dan mendorong produktivitas yang lebih tinggi. Penerapan AI berbasis sen-
sor, cloud dan analisisbig data dalam pembangunansmart factory di Korea mampu
secara dramatis meningkatkan produktivitas manufaktur, kualitas produk, e�siensi
energi serta biaya kompetitif [14]. Dalam konteks Indonesia berdasarkan kelebih-
an yang disajikan, transformasi digital berperan strategis apabila Indonesia ingin
mendekati target pertumbuhan ekonomi tahunan 6�8% [10, 15, 16].

Temuan global tersebut sejalan dengan kondisi di Indonesia. Penerapan AI dalam
manajemen jaringan di Telkom Indonesia, misalnya, mampu menurunkan gangguan
layanan dan beban kerja teknisi, sehingga mengurangi biaya intervensi manual [17].
Pada level usaha mikro, kecil, dan menengah (UMKM), integrasi teknologi digital
membantu pengelolaan data historis, mengotomatisasi pengambilan keputusan, dan
meningkatkan e�siensi proses internal [18]. Fakta ini menegaskan bahwa digitalisasi
memiliki dampak nyata dalam menekan biaya sekaligus mempercepat proses bisnis.

Dari perspektif makro, transformasi digital juga berkontribusi terhadap produktivi-
tas total perekonomian. Organisation for Economic Co-operation and Development
(OECD) menekankan bahwa digitalisasi di sektor-sektor strategis, termasuk pertani-
an, dapat mendorong e�siensi dan pertumbuhan jangka menengah hingga panjang
[15]. Kajian Economic Research Institute for ASEAN and East Asia (ERIA) me-
nunjukkan bahwa investasi digital memberikan manfaat lebih besar bagi pekerja
berpendidikan tinggi, tetapi secara umum tetap meningkatkan produktivitas sektor
formal [19]. Sementara itu, McKinsey menegaskan bahwa digitalisasi merupakan
salah satu pilar utama jika Indonesia ingin mencapai status pendapatan tinggi
menjelang 2045 [16].

Namun, potensi tersebut belum terdistribusi merata dikarenakan beberapa ham-
batan, antara lain kesenjangan infrastruktur dan rendahnya penetrasibroadband
(sekitar 20% pada 2022 [20]); keterbatasan sumber daya manusia (SDM) dan lite-
rasi digital (45% perusahaan menyebutkan kekurangan talenta AI [21]); penerima
manfaat yang lebih terkonsentrasi pada perusahaan besar dan pekerja terampil [19];
serta hambatan dukungan regulasi, perlindungan data, dan tata kelola etika AI
yang adaptif.

Dengan kontribusi terhadap e�siensi biaya dan peningkatan produktivitas yang
signi�kan, transformasi digital berpotensi menjadi motor penggerak utama per-
tumbuhan ekonomi Indonesia. Jika digitalisasi dapat diperluas secara masif ke
sektor padat karya dan wilayah terpencil, maka efek pengganda berupa peningkatan
margin usaha, ekspansi kapasitas produksi, serta penciptaan lapangan kerja dapat
menjadi motor utama untuk mencapai target pertumbuhan 6�8% per tahun.

Transformasi digital, terutama melalui pemanfaatan AI, bukan lagi pilihan, mela-
inkan kebutuhan strategis. Untuk memastikan dampak positifnya berkelanjutan
dan berdampak, Indonesia perlu memperkuat infrastruktur digital, meningkatkan
literasi dan kapasitas SDM, serta menyediakan regulasi yang responsif. Dengan
langkah-langkah tersebut, digitalisasi dapat menjadi pilar daya saing nasional
sekaligus penentu pertumbuhan ekonomi jangka panjang.
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1.3 Indonesia Dalam Ekonomi Digital Global

Ekonomi global saat ini tengah mengalami pergeseran signi�kan dari model berbasis
industri menuju ekonomi berbasis digital. Di kawasan Association of South-East Asi-
an Nations (ASEAN), Indonesia berperan sebagai pemain utama dengan kontribusi
hampir 40% terhadap pasar ekonomi digital di Asia Tenggara, menjadikannya pasar
digital terbesar di kawasan tersebut. Meski demikian, potensi penuh transformasi
digital Indonesia masih dihadapkan pada beragam tantangan struktural yang perlu
diatasi.

1. Keterbatasan infrastruktur: Kecepatan internet di Indonesia masih tertinggal
dibandingkan negara-negara tetangga di ASEAN. Tantangan ini dipicu oleh
cakupan geogra�s Indonesia yang luas serta jumlah pulau yang sangat banyak,
sehingga pengembangan infrastruktur digital menjadi lebih kompleks dan
mahal.

2. Kesenjangan literasi digital: Sebagian besar masyarakat belum memiliki
keterampilan digital yang memadai [22]. Hal ini berkontribusi pada maraknya
penipuan online dan tingginya tingkat kepercayaan terhadap berita palsu
(hoaks), yang pada akhirnya menghambat pemanfaatan teknologi secara
optimal.

3. Masalah keamanan dan kepercayaan: Ancaman terhadap keamanan siber,
penipuan digital, dan kekhawatiran mengenai perlindungan data pribadi
semakin meningkat. Isu-isu tersebut menjadi faktor utama yang menjadi
penghambat utama dalam membangun kepercayaan masyarakat terhadap
layanan maupun platform digital.

Analisis perbandingan kecepatan internet di negara-negara ASEAN (Tabel 1.2) me-
nunjukkan bahwa Indonesia, meskipun memiliki tingkat adopsi digital yang tinggi,
masih tertinggal dalam hal infrastruktur internet dan hanya unggul dibandingkan
dengan Myanmar. Fakta ini menegaskan perlunya percepatan pembangunan in-
frastruktur serta peningkatan literasi dan keamanan digital guna memaksimalkan
kontribusi ekonomi digital Indonesia di tingkat regional.

Tabel 1.2: Kecepatan seluler dan broadband di beberapa negara Asia Tenggara (Mbps)

Negara Unduh Seluler Unggah Seluler Unduh Broadband Unggah Broadband
Singapura 100+ 90+ 200+ 190+
Malaysia 60�80 30�50 150�180 100�130
Thailand 50�70 25�45 100�150 80�120
Vietnam 40�60 20�40 80�120 50�90
Indonesia 26.6 � 30.2 �
Myanmar 10�20 5�15 20�50 10�30

Indonesia telah menunjukkan pertumbuhan adopsi teknologi digital yang pesat
meskipun masih menghadapi sejumlah hambatan. Berdasarkan survei We Are
Social per Februari 2025 [23], penetrasi digital di Indonesia mencapai tingkat yang
signi�kan, dengan:
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ˆ Fenomena menarik terjadi dalam ranah konektivitas seluler di Indonesia.
Jumlah koneksi seluler aktif telah mencapai lebih dari 356 juta, atau sekitar
125% dari total populasi. Angka ini menunjukkan bahwa banyak individu
memiliki lebih dari satu koneksi seluler, baik untuk keperluan pribadi maupun
profesional. Ekspansi konektivitas ini didorong oleh kemudahan penggunaan
teknologi eSIM serta meningkatnya kebutuhan akan konektivitas yang selalu
aktif di berbagai aspek kehidupan digital.

ˆ Jumlah pengguna internet di Indonesia telah mencapai lebih dari 212 juta
jiwa, atau sekitar 74,6% dari total populasi. Angka ini mencerminkan tingkat
adopsi digital yang semakin meluas di berbagai lapisan masyarakat. Meskipun
demikian, data tersebut juga menunjukkan bahwa masih terdapat sekitar
25,4% populasi yang belum terjangkau oleh akses internet, yang sekaligus
menjadi potensi untuk pertumbuhan dan perluasan infrastruktur digital ke
depan.

ˆ Sebanyak 143 juta pengguna media sosial aktif tercatat pada Februari 2025,
mencakup 50,2% dari total populasi Indonesia. Angka ini menunjukkan bahwa
media sosial telah menjadi bagian yang tak terpisahkan dari kehidupan digital
masyarakat, sekaligus menegaskan posisinya sebagai platform utama untuk
komunikasi, penyebaran informasi, dan hiburan.

Angka-angka tersebut menunjukkan bahwa Indonesia memiliki potensi besar dalam
ekosistem digital, baik dibandingkan dengan negara tetangga maupun dalam skala
global. Dengan cakupan internet yang terus diperluas, jumlah pengguna digital
diprediksi akan terus meningkat dalam beberapa tahun mendatang.

Transformasi digital di Indonesia tidak hanya berkaitan dengan infrastruktur, tetapi
juga mencakup perubahan menyeluruh pada ekosistem layanan publik, bisnis, dan
interaksi masyarakat. Beberapa contoh inovasi digital lintas sektor yang telah hadir
meliputi:

ˆ E-Commerce: Tokopedia, Shopee, Lazada, Bukalapak. Logistik Digital: JNE,
J&T, SiCepat, Shopee Express.

ˆ Pembayaran Digital: OVO, GoPay, Shopee Pay, pembayaran melalui QRIS.

ˆ Transportasi Digital: GO-JEK, Grab, Maxim, inDrive, dan beberapa layanan
yang sifatnya lokal.

ˆ Kesehatan Digital: Satu Sehat (dahulu Peduli Lindungi), Halodoc, dan
beberapa aplikasi yang khusus untuk rumah sakit tertentu.

ˆ E-Government: Digitalisasi data kependudukan, sistem pajakonline

Inovasi digital di Indonesia terus berkembang pesat dan semakin menjadi bagian
integral dari kehidupan masyarakat. Saat ini, pemanfaatannya masih lebih banyak
bersifat domestik, terutama dalam mendukung layanan publik, pendidikan, keuang-
an, dan kesehatan. Namun, ke depannya, peluang untuk memperluas inovasi digital
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ke pasar global semakin terbuka lebar. Ekspansi ini bukan hanya akan memperkuat
posisi Indonesia dalam ekonomi digital dunia, tetapi juga membuka peluang baru
dalam bentuk ekspor teknologi, kolaborasi internasional, dan peningkatan daya
saing industri kreatif nasional.

Gambar 1.2: Infogra�s " Digital Economy in Indonesia " [24]

Sebagaimana ditunjukkan pada Gambar 1.2, nilaigross merchandise value(GMV)
e-commerceIndonesia meningkat dari USD 21 miliar pada 2019 menjadi USD 32
miliar pada 2020. Namun, hanya sekitar 10% dari 127 juta pekerja yang menjual
barang atau jasa secaraonline, dan 6% populasi yang melakukan pembelianonline
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dalam tiga bulan terakhir [ 24]. Artinya, meski pasar digital berkembang pesat,
pemanfaatannya masih terbatas pada segmen tertentu.

Dengan ekosistem digital yang terus berkembang, Indonesia memiliki peluang besar
untuk memperluas dampak digitalisasi ke sektor padat karya dan pasar global.
Ekspansi ini tidak hanya memperkuat posisi Indonesia dalam ekonomi digital
regional, tetapi juga membuka peluang ekspor teknologi, kolaborasi internasional,
dan peningkatan daya saing industri kreatif nasional.

Sejalan dengan tren positif transformasi digital tersebut, arah kebijakan pemba-
ngunan nasional menunjukkan komitmen yang kuat melalui visi besar yang tertuang
dalam Asta Cita [25]. Delapan misi strategis dalam Indonesia Emas 2045 yang
digagas oleh Presiden Prabowo Subianto menjadi dasar bagi terwujudnya Indonesia
sebagai negara maju yang mandiri, berdaulat, dan berkelanjutan.

1. Memperkokoh ideologi Pancasila, demokrasi, dan hak asasi manusia (HAM).
Menekankan pentingnya memperkuat pemahaman dan implementasi Pancasila
sebagai ideologi negara, memperkokoh sistem demokrasi, serta menjunjung
tinggi HAM. Langkah ini bertujuan untuk menciptakan masyarakat yang adil,
makmur, dan beradab.

2. Memantapkan sistem pertahanan keamanan negara dan mendorong kemandiri-
an bangsa melalui swasembada pangan, energi, air, ekonomi syariah, ekonomi
digital, ekonomi hijau, dan ekonomi biru.
Fokus pada peningkatan pertahanan dan keamanan nasional melalui moderni-
sasi alat utama sistem persenjataan (alutsista) dan peningkatan kesejahteraan
prajurit. Selain itu, pemerintah berupaya mencapai kemandirian dalam bi-
dang pangan, energi, dan air untuk memastikan ketahanan nasional yang
komprehensif.

3. Melanjutkan pengembangan infrastruktur dan meningkatkan lapangan kerja
yang berkualitas, mendorong kewirausahaan, mengembangkan industri kreatif,
serta mengembangkan industri agromaritim di sentra produksi melalui peran
aktif koperasi.
Pemerintah berkomitmen menciptakan lapangan kerja berkualitas dengan
mendorong pertumbuhan industri kreatif dan melanjutkan pembangunan
infrastruktur. Selain itu, pengembangan kewirausahaan ditingkatkan melalui
pelatihan dan akses permodalan bagi UMKM.

4. Memperkuat pembangunan SDM, sains, teknologi, pendidikan, kesehatan,
prestasi olahraga, kesetaraan gender, serta penguatan peran perempuan, pe-
muda (generasi milenial dan generasi Z), dan penyandang disabilitas.
Menitikberatkan pada pengembangan sumber daya manusia melalui peningkat-
an kualitas pendidikan, kesehatan, dan akses terhadap teknologi. Pemerintah
juga mendorong kesetaraan gender dengan meningkatkan peran perempuan,
pemuda, dan penyandang disabilitas dalam berbagai sektor pembangunan.

5. Melanjutkan hilirisasi dan mengembangkan industri berbasis sumber daya
alam untuk meningkatkan nilai tambah di dalam negeri.
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Pemerintah berfokus pada hilirisasi dan industrialisasi sumber daya alam
untuk meningkatkan nilai tambah ekonomi. Langkah ini diharapkan dapat
mendorong pertumbuhan ekonomi yang berkelanjutan dan meningkatkan
daya saing produk Indonesia di pasar global.

6. Membangun dari desa dan dari bawah untuk pertumbuhan ekonomi, pemera-
taan ekonomi, dan pemberantasan kemiskinan.
Pembangunan dimulai dari desa dengan tujuan pemerataan ekonomi dan
percepatan pengentasan kemiskinan. Program ini melibatkan peningkatan
akses infrastruktur, pendidikan, dan layanan kesehatan di daerah pedesaan.

7. Memperkuat reformasi politik, hukum, dan birokrasi, serta memperkuat
pencegahan dan pemberantasan korupsi, narkoba, judi, dan penyelundupan.
Pemerintah berkomitmen untuk melakukan reformasi di bidang politik, hukum,
dan birokrasi guna meningkatkan transparansi dan akuntabilitas. Selain itu,
upaya pemberantasan korupsi dan narkoba akan diperkuat melalui penegakan
hukum yang tegas dan kolaboratif.

8. Memperkuat penyelarasan kehidupan yang harmonis dengan lingkungan alam
dan budaya, serta peningkatan toleransi antarumat beragama untuk mencapai
masyarakat yang adil dan makmur.
Penekanan pentingnya menjaga harmoni antara lingkungan dan budaya,
serta mendorong toleransi antarumat beragama. Hal ini bertujuan untuk
menciptakan masyarakat yang kolaboratif, toleran, dan berkelanjutan.

Transformasi digital bukanlah sekadar gerakan tanpa arah atau akhir yang jelas.
Sebaliknya, konsep ini merupakan proses terstruktur dan strategis yang kini dia-
dopsi secara luas oleh negara-negara di seluruh dunia, termasuk kawasan ASEAN,
sebagai respons terhadap dinamika global menuju ekonomi digital yang aman dan
berkelanjutan. Komitmen ini tercermin dalam data global yang menunjukkan
bahwa lebih dari 170 negara telah menyusun strategi digital nasional masing-masing.
Dari jumlah tersebut, sekitar 60 negara telah memperbarui strategi mereka un-
tuk mengakomodasi kemunculan teknologi mutakhir seperti kecerdasan arti�sial
(AI), Internet of Things (IoT), dan blockchain. Selain itu, sebanyak 151 negara
dan kawasan telah meluncurkan rencana aksi untuk pembangunan hijau (green
development), yang menunjukkan kesadaran global akan pentingnya transformasi
digital yang tidak hanya inovatif, tetapi juga ramah lingkungan dan berkelanjutan.

Di tingkat regional, negara-negara ASEAN juga aktif mengambil peran dalam
mendorong agenda transformasi digital melalui kebijakan bersama, penguatan
infrastruktur digital, dan kolaborasi lintas batas. Inisiatif ini menunjukkan bahwa
transformasi digital tidak hanya bersifat teknologis, tetapi juga menjadi pilar
strategis dalam mencapai kemandirian digital, daya saing ekonomi, dan ketahanan
sosial kawasan. Beberapa data pendukung terkait adopsi strategi digital global dan
kawasan disajikan dalam Tabel 1.3.
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Tabel 1.3: Strategi Digital, AI dan Green berbagai Negara

Negara Strategi Digital Strategi AI Strategi Green
Jerman Digital Strategy 2025:

Industry 4.0
National AI Strategy Climate Action Act

2030
Perancis International Digital

Strategy; Digital
Infrastructures and
Spatial Planning
(2023�2025)

National Strategy
for AI Phase II
(2021�2025)

National Low Carbon
Strategy

Mesir Egypt Vision 2030 Egypt National Arti�-
cial Intelligence Strate-
gy 2025-2030

Integrated Sustain-
able Energy Strategy
(ISES) to 2035

Kenya ICT Authority Strate-
gic Plan (2024�2027)

National AI Strategy
2025-2030

National Energy E�ci-
ency and Conservation
Strategy

Maroko Morocco Digital 2030 Strategy and National
Roadmap for Develo-
ping the AI Ecosystem

National Energy Stra-
tegy

Afrika Selat-
an

National Development
Plan 2030; Digital and
Future Skills Strategy

South Africa AI Policy
Framework 2024

Low Emission Deve-
lopment Strategy 2050
(LEDS)

Uni Emirat
Arab

The UAE Centennial
2071: Best country in
the world (economy, go-
vernment, society)

Strategy for Arti�cial
Intelligence 2031: Wor-
ld Leader in AI

National Energy Stra-
tegy 2050

Arab Saudi Vision 2030; Smart
Government Strategy
2020�2024

National Strategy for
Data & AI

Circular Carbon Eco-
nomy National Pro-
gram; Saudi Green Ini-
tiative (SGI)

China 14th 5-Year Plan and
2035 Long-Range Ob-
jectives; China New In-
frastructure Plan

AI Strategy 2030 & 2060 Dual Car-
bon Targets

Thailand Thailand 4.0; ASEAN
Digital Hub

National AI Strate-
gy and Action Plan
(2022�2027)

Thailand Integrated
Energy Blueprint;
Energy 4.0

Malaysia MyDIGITAL; ASEAN
Digital Hub

National Arti�cial
Intelligence Roadmap
2021�2025

National Energy Policy
2022�2040

Singapura Smart Nation 2025; Di-
gital Economy Frame-
work Action Plan

National AI Strategy
2.0

Singapore Green Plan
2030

Indonesia Digital Indonesia Roa-
dmap 2021�2024

Indonesia National AI
Strategy 2020�2045

Long-Term Strategy
for Low Carbon and
Climate Resilience
2050
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Negara Strategi Digital Strategi AI Strategi Green
Meksiko National Development

Plan for 2019�2024;
Universal Internet; Bri-
dging the Digital Divi-
de

National AI Agenda
2030

2020�2024 Energy Se-
ctor Program

Brazil Digital Transformation
Strategy (E-Digital)
2022�2026

Arti�cial Intelligence
Strategy 2021

National Energy Plan
2030

Sumber: diolah kembali dari berbagai referensi [26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 36, 37, 38]

Mengutip data dari berbagai inisiatif Digital Economy Agreements (DEA), tercatat
lebih dari 60 negara telah berpartisipasi dalam skema kerja sama yang bertujuan
memperkuat kerja sama digital lintas negara. Fokus utama dari DEA mencermin-
kan elemen-elemen krusial dalam ekosistem ekonomi digital masa kini, antara lain
pengembangan kecerdasan arti�sial yang etis dan bertanggung jawab, produk dan
layanan berbasisdata-driven, sistem identitas digital (digital ID ), serta interopera-
bilitas melalui aliran data lintas negara (cross-border data �ow). Di samping itu,
aspek penting seperti perlindungan data pribadi, penguatan sektor keuangan digital
berbasise-payment dan e-invoicing, keterbukaan informasi pemerintahan (Open
Government Information ), standarisasi sistem perdagangan digital (Digital Trade
Standard System), serta pemberdayaan UMKM melalui digitalisasi turut menjadi
perhatian utama.

Seluruh fokus tersebut tercermin dalam sembilan elemen intiDigital Economy
Framework Agreement (DEFA) [ 39, 40, 41] sebagaimana ditampilkan pada Gam-
bar 1.3. Kerangka ini disepakati dalam ASEAN Economic Minister (AEM) Meeting
ke-55 dan secara resmi diluncurkan pada ASEAN Economic Community (AEC)
Council ke-23 pada 21 Oktober 2023. DEFA berfungsi sebagai acuan strategis bagi
negara anggota, termasuk Indonesia, dalam merumuskan kerangka kepercayaan
digital yang menuntut keseimbangan antara inovasi teknologi, kedaulatan data,
serta perlindungan hak-hak digital warga negara.

Sebagai inisiatif utama dalam kepemimpinan Indonesia di ASEAN, DEFA diha-
rapkan mampu menggandakan nilai ekonomi digital kawasan menjadi 2 triliun USD
pada tahun 2030, meningkat dari perkiraan sebelumnya sekitar 1 triliun USD tanpa
adanya perjanjian tersebut. DEFA tidak hanya berfokus pada aspek teknis dan
regulasi, tetapi juga pada pengembangan talenta digital, standar keamanan siber,
reskil ling dan retraining tenaga kerja, infrastruktur, serta interoperabilitas sistem.

Kerangka kerja DEFA memegang relevansi yang sangat tinggi bagi Indonesia, khu-
susnya sebagai landasan dalam merancang arsitektur strategi nasional, termasuk
penyusunan kerangka kerja kepercayaan digital yang komprehensif. Sebagai eko-
nomi digital terbesar di kawasan, Indonesia dapat memanfaatkan DEFA sebagai
panduan normatif untuk menyeimbangkan dua kepentingan vital: mendorong inova-
si teknologi yang disruptif dan, pada saat yang sama, mempertahankan kedaulatan
data serta perlindungan hak digital warganya secara ketat. Melalui kesepakatan ini,
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Indonesia tidak hanya menyelaraskan regulasi dan infrastruktur digitalnya dengan
standar regional, tetapi juga menghilangkan hambatan non-tarif dalam perdagangan
lintas batas. Langkah harmonisasi ini krusial untuk memperkuat posisi Indonesia
sebagai pusat pertumbuhan ekonomi digital di Asia Tenggara, sekaligus memberikan
kepastian hukum bagi investor dan pelaku industri.

Gambar 1.3: DEFA 9 Core [42]

Dalam konteks regional, menjadikan DEFA sebagai acuan utama memungkinkan
Indonesia dan negara-negara ASEAN lainnya untuk mengakselerasi laju transformasi
digital secara kolektif. Kerangka ini dirancang untuk memupuk ekosistem digital
yang kolaboratif, di mana interoperabilitas sistem dan aliran data lintas batas
yang tepercaya (Data Free Flow with Trust ) menjadi pilar utamanya. Hal ini
esensial demi mewujudkan kepercayaan digital yang kokoh, yang merupakan mata
uang utama dalam ekonomi masa depan. Lebih jauh lagi, DEFA menawarkan
mekanisme �eksibilitas yang mengakomodasi beragam tingkat kesiapan digital
di antara negara-negara anggota. Pendekatan yang inklusif ini memungkinkan
ASEAN untuk mengatasi kesenjangan digital antarnegara secara efektif, sembari
tetap responsif dalam menyikapi perkembangan teknologi yang sangat dinamis dan
cepat berubah, seperti kecerdasan buatan dan komputasi awan.

Sebagai tindak lanjut operasional dari sembilan elemen inti yang telah disepakati
dalam DEFA, yang mencakup aspek krusial seperti perdagangan digital, pemba-
yaran elektronik, hingga keamanan siber, diperlukan sebuah panduan teknis untuk
memastikan implementasi yang terukur. Oleh karena itu, langkah strategis selanjut-
nya adalah merumuskan kerangka kerja yang lebih terperinci guna menerjemahkan
prinsip-prinsip DEFA ke dalam praktik standar perdagangan yang seragam. Ke-
rangka strategis ini diformalkan dalam ASEAN Digital Trade Standards Roadmap
(lihat Gambar 1.4), yang berfungsi sebagai peta jalan teknis untuk harmonisasi
standar, penilaian kesesuaian, dan regulasi teknis di seluruh kawasan.



1.3. Indonesia Dalam Ekonomi Digital Global 13

Gambar 1.4: Digital Trade Standards
Sumber: diolah dari berbagai sumber [43, 44, 45]
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Dalam dokumen �ASEAN Digital Trade Standards Roadmap�, kepercayaan digital
diidenti�kasi sebagai salah satu pilar utama yang harus dibangun untuk mewujudkan
visi bersama ekonomi digital ASEAN. Kepercayaan digital dalam konteks ini menjadi
landasan yang menjamin keamanan, transparansi, dan integritas dalam transaksi
digital lintas batas. Visi tersebut dijabarkan sebagai berikut:

Achieve interoperability through strengthened adoption and harmonisa-
tion of standards in key digital trade areas to drive digital transformation,
foster innovation, and provide ASEAN member states commercially me-
aningful opportunities to fully realise the potential bene�ts of accessing
larger markets, both regionally and globally.

Visi bersama ASEAN tersebut mencerminkan bagaimana kawasan dapat mencapai
interoperabilitas melalui adopsi serta harmonisasi standar pada sektor-sektor kunci,
kesiapan menghadapi ancamanemerging threat, pembangunan infrastruktur digital
yang andal, serta pengembangan langkah strategis terkait keamanan siber. Dengan
demikian, negara-negara anggota ASEAN dapat mengambil peluang sekaligus meng-
optimalkan pembangunan ekonomi digital mereka [46]. Lebih jauh lagi, dokumen
ini menegaskan bahwa kepercayaan digital tidak hanya menjadi isu ekonomi digital
nasional semata, melainkan telah meluas menjadi kepercayaan lintas batas, baik di
tingkat kawasan maupun global.

Sebagai anggota ASEAN, Indonesia perlu menerapkan prinsip kepercayaan digital
sebagai bagian integral dari standar digital yang diadopsi di kawasan ini. Pilar-pilar
lain beserta elemen pendukungnya juga harus terus dikembangkan secara paralel
untuk memastikan ekosistem digital yang kokoh dan berkelanjutan. Meskipun
roadmap ini belum dirinci hingga ke level aktivitas operasional maupun tonggak
capaian (milestones), kerangka besar yang disajikan dapat dijadikan panduan
strategis bagi perencanaan dan pelaksanaan program nasional ke depan.

1.4 Meningkatnya Kebutuhan Akan Kepercayaan
Digital

Dalam berbagai aktivitas sehari-hari, masih banyak bentuk interaksi yang belum
sepenuhnya terintegrasi dengan teknologi digital. Contohnya dapat ditemukan
saat seseorang berbelanja di pasar, di mana pembeli cenderung melihat langsung
siapa penjualnya, menilai kondisi barang secara �sik, dan bahkan mencoba produk
seperti pakaian atau sepatu sebelum memutuskan untuk membeli. Informasi
yang disampaikan, termasuk melalui media video sekalipun, belum sepenuhnya
mampu menggantikan pengalaman langsung tersebut. Di sisi lain, penjual pun
melakukan penilaian terhadap pembeli, seperti memastikan bahwa uang yang
digunakan bukanlah uang palsu atau kartu kredit yang diberikan memang sah.
Interaksi semacam ini mencerminkan pentingnya kepercayaan terhadap identitas
dalam transaksi. Ketika transaksi melibatkan pelaku usaha dan konsumen, situasi
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ini dikategorikan sebagai interaksi Business-to-Customer(B2C), sedangkan bila
kedua pihak merupakan individu, maka disebut sebagaiCustomer-to-Customer
(C2C).

Calon pembeli umumnya memperhatikan reputasi atau citra dari penjual maupun
penyedia jasa [47, 48]. Reputasi yang baik mencerminkan tingkat kepercayaan yang
tinggi terhadap layanan yang ditawarkan. Penilaian ini sering kali dibentuk dari
pengalaman dan ulasan pembeli lainnya, yang dalam praktiknya memiliki pengaruh
lebih kuat dibandingkan dengan iklan konvensional. Meski demikian, kredibilitas
ulasan sangat bergantung pada kejelasan identitas pihak yang memberikan penda-
pat. Oleh karena itu, validitas identitas digital menjadi aspek fundamental dalam
membangun kepercayaan. Dalam konteks transaksi antarperusahaan, validasi identi-
tas dilakukan melalui pertukaran dokumen resmi sepertiNon-Disclosure Agreement
(NDA), perjanjian kerja sama (PKS), dan dokumen hukum lainnya. Tujuan utama
dari proses ini adalah membangun landasan kepercayaan untuk menjalankan kerja
sama yang bersifatBusiness-to-Business(B2B). Proses veri�kasi identitas juga
terjadi dalam layanan publik. Saat seseorang membuka rekening di bank, diperlukan
dokumen identitas seperti Kartu Tanda Penduduk (KTP) atau Kartu Keluarga.
Layanan identitas kependudukan yang disediakan pemerintah merupakan bentuk
interaksi Government-to-Citizen (G2C), di mana lembaga perbankan menempatkan
kepercayaan pada sistem identitas yang dikelola negara.

Meskipun contoh-contoh di atas terjadi dalam dunia �sik, prinsip serupa juga
berlaku di ruang digital. Saat mengakses situs web, pengguna perlu memastikan
keabsahan halaman tersebut. Ketika mengakses layanan perbankan digital, peng-
guna harus yakin bahwa halaman tersebut benar-benar milik institusi perbankan
yang sah, bukan situs palsu atauphishing. Sebaliknya, penyedia layanan juga
harus memastikan bahwa pengguna benar-benar merupakan pemilik akun yang sah.
Kepercayaan tetap menjadi unsur utama dalam menjaga integritas interaksi digital.

Namun, tantangan muncul karena di ruang digital, identitas �sik tidak mudah
diveri�kasi. Seseorang dapat dengan mudah menyamar, bahkan menggunakan
identitas palsu atau menampilkan diri dengan gender yang berbeda. Kondisi
ini menimbulkan persoalan mendasar: bagaimana memastikan keaslian identitas
di lingkungan digital yang serba anonim? Tanpa adanya sistem veri�kasi yang
kuat serta infrastruktur kepercayaan digital yang dapat diandalkan, interaksi
online berisiko kehilangan legitimasi. Akibatnya, proses komunikasi, transaksi,
maupun kolaborasi digital tidak hanya menjadi rentan terhadap penipuan dan
penyalahgunaan, tetapi juga sulit membangun rasa aman dan saling percaya yang
menjadi dasar keberlanjutan ekosistem digital itu sendiri.

Digital trust atau kepercayaan digital dapat dipahami sebagai keyakinan pengguna
terhadap keandalan sistem digital, platform, serta transaksi yang terjadi di dalam-
nya (penjelasan lebih lengkap mengenai konsep ini akan disampaikan pada bab
berikutnya). Berbagai aspek utama yang termasuk dalam cakupan kepercayaan
digital meliputi:

ˆ Keamanan data dan privasi (misalnya, perlindungan terhadap ancaman siber
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dan penipuan).

ˆ Keandalan platform digital (misalnya, e-commerce, perbankan online, dan
layanan pemerintah).

ˆ Kerangka regulasi yang memastikan interaksi digital yang etis dan transparan.

Ancaman di ruang siber terus berkembang seiring dengan semakin canggihnya
teknik dan taktik serangan. Indonesia turut mengalami peningkatan baik dari
sisi volume maupun kompleksitas insiden, termasuk penipuanonline, serangan
phishing, dan kebocoran data. Varian ancaman sepertiransomwareyang merupakan
bentuk penyalahgunaan teknologi kriptogra�, hingga risiko penggunaan teknologi
deepfakeyang dapat digunakan untuk memanipulasi opini publik atau bahkan
menciptakan identitas sintetis (synthetic identity fraud), menjadi tantangan nyata
dalam ekosistem digital. Di sisi lain, pemanfaatan kecerdasan arti�sial (AI) oleh
pihak tidak bertanggung jawab telah melahirkan bentuk-bentuk serangan baru
seperti AI-powered phishing dan AI-hacktivism, serangan ini juga dikenal dengan
AI-driven cyber threat. Ransomwaredan supply chain attacks-nya pun juga mulai
bervariasi.

Teknologi penyadapan pun mengalami evolusi. Jika sebelumnya hanya dilakukan
dengan perangkat sederhana seperti alat perekam atau pemancar radio, kini metode
yang digunakan mencakup eksposur satelit dan komunikasi berbasisLow Earth
Orbit (LEO) , third-party compromise, hingga teknik DNS tunneling. Ancaman
dari dalam (insider threat ) juga semakin relevan, dipicu oleh kerentanan sosial,
kon�ik nilai, atau rasa ketidakpuasan yang dimiliki individu terhadap institusi, dan
dieksploitasi oleh aktor tertentu, termasuk intelijen asing.

Di tengah pesatnya kemajuan teknologi digital, ancaman terhadap keamanan
informasi tidak hanya muncul dari celah sistem atau perangkat lunak, tetapi
juga dari faktor manusia yang sering kali menjadi titik paling rentan. Serangan
yang menargetkan sisi psikologis manusia terbukti lebih sulit diantisipasi karena
melibatkan aspek perilaku, kebiasaan, dan emosi yang tidak dapat sepenuhnya
dikendalikan oleh sistem keamanan teknis.

Di Indonesia, rendahnya tingkat literasi digital yang belum merata memperlebar
peluang bagi pelaku kejahatan siber untuk memanfaatkan kelemahan ini melalui
teknik rekayasa sosial (social engineering). Teknik ini beroperasi dengan cara meng-
eksploitasi sifat dasar manusia, seperti rasa percaya, keinginan untuk membantu,
atau kecenderungan untuk menghindari kon�ik, sehingga korban tanpa sadar mem-
berikan informasi sensitif atau melakukan tindakan yang berpotensi membahayakan
sistem. Dalam banyak kasus, bukan teknologi yang gagal, melainkan manusia yang
berhasil diperdaya untuk membuka jalan bagi serangan.

Dari perspektif tata kelola data (data governance), kompleksitas pengelolaan data
semakin meningkat dari tahun ke tahun. Hal ini diperburuk oleh tumpang tindih
regulasi dan kewenangan antarlembaga, serta terus munculnya kebijakan baru
yang belum sepenuhnya sinkron. Akibatnya, upaya membangun kepatuhan sebagai
landasan kepercayaan digital menjadi bias, karena banyak pelaku tidak memiliki
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kejelasan arah terhadap aturan yang berlaku. Di sisi lain, isu etika dalam ruang
digital juga masih menjadi perdebatan. Etika tidak semata-mata didasarkan
pada regulasi formal, tetapi juga pada nilai moral pribadi dan konsensus moral
kolektif. Tanpa batasan yang jelas, kebebasan berpendapat di ruang digital berisiko
berkembang menjadi penyebaran ujaran kebencian, yang justru dapat menghambat
kematangan ekosistem digital dalam masyarakat yang berkembang.

Pada tataran yang lebih luas, serangan yang didukung oleh negara (state-sponsored
attacks) telah berkembang menjadi ancaman strategis yang signi�kan dalam eko-
sistem keamanan siber global. Berbagai insiden yang melibatkan negara-negara
seperti Iran dan Israel, Rusia dan Ukraina, serta Tiongkok dan Amerika Serikat,
memperlihatkan bahwa operasi siber terorganisir bukan lagi sekadar hipotesis, mela-
inkan kenyataan yang terus berlangsung dan semakin kompleks. Serangan-serangan
tersebut tidak hanya berorientasi pada aktivitas spionase untuk memperoleh infor-
masi strategis, tetapi juga mencakup upaya sabotase terhadap infrastruktur digital
yang kritis serta manipulasi ruang informasi guna membentuk opini publik atau
melemahkan legitimasi politik lawan. Dengan demikian, dimensi keamanan siber
kini tidak dapat lagi dipisahkan dari dinamika pertahanan nasional dan hubungan
internasional, karena telah menjadi instrumen baru dalam kompetisi kekuatan
antarnegara di era digital.

Berbagai bentuk ancaman tersebut menegaskan urgensi pembentukan kerangka
kerja kepercayaan digital yang kokoh. Dalam ekosistem digital yang terus ber-
kembang, membangun kepercayaan bukan hanya soal perlindungan teknis, tetapi
juga menyangkut dimensi sosial, hukum, dan etika. Kepercayaan digital menjadi
landasan utama untuk memastikan bahwa pertumbuhan ekonomi digital Indonesia
berlangsung secara aman, kolaboratif, merata, dan berkelanjutan.

1.5 Standar Utama untuk Aplikasi Digital

Kebutuhan akan kepercayaan digital telah mendorong lahirnya berbagai standar in-
ternasional yang mencakup aspek-aspek sepertidigital life , digital �nance , emerging
topics, digital infrastructure , hingga keamanan siber (lihat Tabel 1.4). Indonesia
secara aktif merespons perkembangan ini dengan mentransformasi standar-standar
global tersebut ke dalam bentuk Standar Nasional Indonesia (SNI) yang lebih
kontekstual dan bermuatan lokal. Beberapa standar yang telah diadopsi dan
disesuaikan antara lain ISO/IEC 27001 yang diterbitkan sebagai SNI ISO/IEC
27001:2013 dan diperbarui menjadi SNI ISO/IEC 27001:2022. Kontrol terhadap
Keamanan Informasi diatur dalam SNI ISO/IEC 27002:2022. Selain itu, ISO/IEC
38500 tentang tata kelola teknologi informasi telah diadopsi dalam SNI ISO/IEC
38500:2016, dan telah diperbaharui menjadi SNI ISO/IEC 38500:2024. Terkait
tata kelola pusat data juga diatur melalui SNI 8799 (family ), sedangkan kerangka
kerja perlindungan privasi ISO/IEC 29100 telah diadopsi menjadi SNI ISO/IEC
29100:2024 yang menggantikan SNI 8545:2018.
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Tabel 1.4: Standar dan Framework Digital

Bidang Sub Bidang Standar dan Framework
Aplikasi Digital -
Digital Lif e

AR/VR ISO/IEC 18038:2020, ISO/IEC 18039:2019, IE-
EE P2048, IEEE P3141

IoT SNI ISO/IEC 30162:2022, SNI ISO/IEC
30147:2021, SNI ISO/IEC 21823-1:2019, SNI
ISO/IEC TR 22417:2017, ETSI SR 003 680,
ETSI EN 303 645, OWASP IoT Veri�cation
Standard

Biometrics SNI 9236:2023, SNI ISO/IEC 19794-
2,6,13:2011, ISO/IEC JTC 1 SC 37 (Series)

Healthcare SNI ISO/IEC 14971, SNI ISO/IEC 62443, ISO
62304

Aplikasi Digital -
Digital Finance

Interchange Messa-
ging

SNI ISO 8583, ISO 20022

Information Securi-
ty

PCI DSS, PCI SSF

Digital Payment s EMV QR
Economic Develop-
ment Support

Open Digital Architecture (ODA)

Emerging Topics AI/ML/RPA SNI ISO/IEC 23053:2022, SNI ISO/IEC
38507:2022, ISO/IEC TR 24028:2020,
ISO/IEC JTC 1/SC 42, ISO/IEC 42001:2023

Big Data SNI ISO/IEC 20546:2019, SNI ISO/IEC TR
20547:2020, IEEE BDGMM

Blockchain SNI ISO 23257:2022, ITU-T SG16 Q22, ITU-T
F.751.1/2/6/7/19/21, ITU-T Y.4560

Distributed Compu-
ting

SNI ISO/IEC 22989:2022, ISO/IEC TR
23188:2020, ISO/IEC JTC 1/SC 38

Digital Infrastruc-
ture

Mobile Networ k 3GPP Release 15�19, GSMA Mobile CKB,
3GPP TS 33.813

Wireless Equi-
pment

ITU-T SG17 X.5G Sec Guide, NESAS, SCAS

Cloud Service SNI ISO/IEC 27017/27034/19790, CSA CCM,
SOC 1/2/3, PCI DSS

Fixed Network SNI ISO/IEC 15408, CCRA
Data Center SNI 8799-1-3, ISO/IEC 22237

Strategic Constru-
ction

� SNI ISO/IEC 38505-1:2017, Gartner Data Se-
curity Governance Framework

Cybersecurity Ma-
nagement

� SNI ISO/IEC 27001/27002, SNI ISO/IEC
27011/27005/27014/27015, SNI ISO/IEC
38500, ISO/TC 309

Personal Priva-
cy/Information

� SNI ISO/IEC 27701
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1.6 Ikhtisar Kebijakan Indonesia

Sejalan dengan perkembangan ASEAN Digital Trade Standards, yang mencermin-
kan transformasi besar-besaran dalam lanskap digital kawasan, Indonesia turut
mengintegrasikan visi transformasi digital ini ke dalam arah kebijakan pemerintah
Presiden Prabowo Subianto. Visi tersebut tercermin dalam Asta Cita ketiga menge-
nai pembangunan infrastruktur yang dapat diartikan termasuk juga infrastruktur
digital, serta Asta Cita keenam yang menekankan pada pemerataan dan pening-
katan akses infrastruktur. Komitmen terhadap transformasi digital juga terlihat
dari peluncuran Visi Indonesia Digital 2045 pada 13 Desember 2023 sebagai peta
jalan menuju Indonesia Emas 2045 oleh Kementerian Komunikasi dan Informatika
(Kemenkominfo) yang sekarang bertransformasi menjadi Kementerian Komunikasi
dan Digital (Kemkomdigi). Visi ini menekankan pembangunan ekosistem digital
yang kolaboratif, didukung oleh inovasi teknologi, pemerintahan berbasis digital,
serta masyarakat yang cerdas. Keselarasan ini memperkuat keterkaitan Indonesia
dengan kerangka kerja digital ASEAN yang mendorong pertumbuhan ekonomi
digital untuk kemaslahatan umum, tidak hanya nasional, namun juga berdampak
secara regional hingga global.

Namun, Indonesia juga dihadapkan pada paradoks regulasi: peraturan yang terlalu
longgar memang dapat mempercepat pertumbuhan ekonomi digital, tetapi juga
meningkatkan kerentanan terhadap serangan siber [49]. Dalam menghadapi tan-
tangan ini, Badan Siber dan Sandi Negara (BSSN) memainkan peran sentral sebagai
lembaga yang bertanggung jawab atas keamanan ruang siber nasional. Melalui pen-
dekatan yang terstruktur dan adaptif, BSSN merumuskan dua kebijakan strategis
utama: Strategi Keamanan Siber Nasional(SKSN) dan Rencana Aksi Nasional
Keamanan Siber (RAN-KS) [ 50]. SKSN menekankan pelindungan infrastruktur
informasi vital, peningkatan kapasitas nasional, penegakan hukum siber, serta ke-
mitraan internasional, sementara RAN-KS berfungsi sebagai dokumen operasional
yang memuat implementasi kebijakan, peningkatan SDM, pembentukanComputer
Security Incident Response Team(CSIRT) nasional, harmonisasi kebijakan, hingga
audit tata kelola sistem elektronik.

Selain itu, kerangka regulasi Indonesia telah diperkuat oleh berbagai instrumen
hukum sebagaimana diuraikan dalam Bab 4. Beberapa regulasi utama mencakup
Undang-Undang (UU) ITE beserta revisinya, UU PDP (2022) yang mengukuh-
kan perlindungan hak digital warga negara, serta UU RPJPN 2025�2045 yang
menempatkan transformasi digital sebagai pilar pembangunan jangka panjang.
Pada tataran kebijakan operasional, hadir Peraturan Presiden (Perpres) SPBE
(No. 95/2018) yang mengakselerasi digitalisasi pemerintahan, Perpres No. 82/2022
tentang Pelindungan Infrastruktur Informasi Vital, serta Perpres No. 82/2023 me-
ngenai Percepatan Transformasi Digital dan Keterpaduan Layanan Digital Nasional.
Kebijakan tersebut dilengkapi dengan inisiatif strategis lain seperti pembangunan
Digital Public Infrastructure (identitas digital, pertukaran data, dan sistem pem-
bayaran digital), Gerakan Literasi Digital Nasional, serta digitalisasi pengadaan
barang/jasa pemerintah melalui Perpres No. 17/2023.
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Dengan kerangka regulasi yang semakin komprehensif, arah kebijakan Indonesia
tidak hanya fokus pada aspek pertumbuhan ekonomi digital, tetapi juga menekan-
kan keamanan, kepercayaan publik, serta tata kelola digital yang transparan dan
akuntabel. Sinergi antara visi politik, regulasi strategis, serta implementasi teknis
tersebut memperlihatkan keseriusan Indonesia dalam membangun ekosistem digital
yang aman, kolaboratif, menyeluruh, dan berdaya saing global.



2
De�nisi Kepercayaan Digital

Digital trust is built at the
intersection of privacy, security,
ethics, and resilience.

� Deloitte Insights

Kepercayaan digital (digital trust ) dalam menghadapi dinamika transformasi digital
yang kian pesat semakin menjadi bahasan dan fokus kunci. Kepercayaan digital
menjadi elemen penting dalam menciptakan ekosistem digital yang aman, kolabora-
tif, dan berkelanjutan, seiring dengan meningkatnya interaksionline, pertukaran
data, serta penggunaan layanan digital di berbagai sektor kehidupan.

Uraian pada bagian ini dimulai dari pemahaman dasar secara umum hingga ke ranah
penerapannya dalam konteks digital. Tujuannya adalah membangun dasar konsep-
tual untuk perumusan kerangka kerja kepercayaan digital pada tingkat nasional.
Untuk mencapai tujuan tersebut, pembahasan dimulai dengan penelusuran konsep
kepercayaan secara umum sebelum beranjak pada dimensi digitalnya. Dengan
kata lain, bahasan diawali dengan eksplorasi kepercayaan sebagai konstruksi sosial,
bagaimana kepercayaan terbentuk, dipertahankan, dan berperan dalam interaksi
antarindividu maupun institusi dalam masyarakat. Dalam kerangka sosiologis,
kepercayaan tidak hanya berfungsi sebagai dasar dari hubungan sosial, tetapi juga
sebagai mekanisme yang memungkinkan kolaborasi, pengambilan keputusan kolek-
tif, serta legitimasi terhadap otoritas. Pemahaman mengenai kepercayaan sebagai
konstruksi sosial memberikan landasan penting untuk melihat bagaimana nilai dan
mekanisme kepercayaan mengalami transformasi ketika dimediasi oleh teknologi
digital.
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